Anleitung WOBCOM Anti-Spam System

Einfiihrung

Das WOBCOM Anti-SPAM System arbeitet nach folgendem Prinzip; E-Mails die Viren enthalten
werden grundsitzlich abgelehnt, ebenso SPAM die eindeutig als solche erkannt wurde.

Fiir sonstige SPAM-Mails gibt es 3 Moglichkeiten:
Markieren
Die Mail erhilt im Betreff eine Markierung [SPAM]

Quarantine

Die Mail wird in einen personlichen Quarantdne-Ordner verschoben tiiber dessen Inhalt Sie
regelmdfig informiert werden. Nach 30 Tagen wird sie automatisch geldscht. Der Quarantdne-
Ordner hat eine Gréfenbeschrankung, Sie sollten ihn also regelmdBig iiberpriifen.

Blocken

Die Mail wird geblockt und Sie bekommen nichts davon mit. Diese Option ist deaktiviert, kann

jedoch von Thnen jederzeit aktiviert werden. Bitte Vorsicht walten lassen.

Das ist librigens auch die Reihenfolge in der die jeweiligen Einstellungen genutzt werden sollten,
das bedeutet:

1. Wahrscheinlich SPAM, markieren
2. Sehr wahrscheinlich SPAM, in Quarantéine
3. Sicher SPAM, blocken

Mails erhalten durch das System eine Wertung von 0 bis 9. Wobei 0 bedeutet wahrscheinlich kein
SPAM und 9 sehr wahrscheinlich SPAM, 10 deaktiviert den jeweiligen Filter.

Das System wird regelmdfig trainiert um aktuelle Viren und SPAM zu erkennen, Sie konnen
jedoch auch Thre eigenen Filter anlernen und bestimmte Adressen Whitelisten oder Blacklisten.

Whitelist
Eine Mailadresse wird freigeschaltet, auch wenn das System sie ansonsten als SPAM erkennt
Blacklist

Eine Mailadresse wird geblockt, auch wenn sie ansonsten nicht als SPAM erkannt wird
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BegriiBungs Mail
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Sobald die erste Mail in Ihren Quarantine-Ordner verschoben wurde, erhalten Sie automatisch eine
BegriiBungs Mail, die Ihren Benutzernamen und Kennwort fiir Thre private Quarantdne-Box enthdlt.

Wenn Sie den Link am Ende der E-Mail anwahlen, gelangen Sie automatisch in Thre Quarantine-
Box.
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Login

WOBCOM Spam Firewall

Login

Bitte geben Sie unten EMail Adresse und Passwort ein.

Sprache: I Deutsch |

Username: l

Passwort: I
Login I

Hinweis: Sollten Sie Ihr Passwort vergessen haben oder Sie haben noch
kein Passwort, fillen Sie das Feld Username mit lhrer eMail-Adresse
aus, und driicken Sie "Meues Passwort erzeugen”. Ein neues Passwort
wird lhnen umgehend per EMail zugestellt.

Meues Passwort I

Mailclient Plugins runterladen

Hier sehen Sie die Login Seite, die Sie angezeigt bekommen, sobald sie mit Threm Browser auf:
https://mailfilter.wobline.de
gehen.

Hier konnen Sie sich mit [hren Benutzerdaten anmelden. Sollten Sie Thr Passwort vergessen haben,
konnen Sie sich hier ein neues generieren lassen.


https://mailfilter.wobline.de/
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Quarantiane-Box
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Quarantane Posteingang

Quarantine Posteingang  Refresh I Filtef:! None | Paﬂern:l Apply Filter | Page:1 von 1 ? I
| Quarantaene Mutzung: [ 1% von 1024 KB nachrichten aelter als 30 Tage werden entfernt. |
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05/10/2006 16:30
Eintrage im Nachrichtenlog:2

Zustellen | Whitelist | Léschen | Klassifiziera als SPAM Klassifiziera als Nicht SPAM I

| Datum Von Betreff Aktionen

|~ 05110/06 16:30:42 "Lou Vick" <hmsavbggsm@magn Lose excess weight Zustellen Whitelist L dschen
I_ 05/10/06 16:15:43 "Thais Arebalo" <arebathais@aki Re: the VRRAGRA Zustellen Whitelist Lischen

Aktionen

Zustellung
« Durch diese Aktion lassen Sie sich die jeweilige Mail zustellen lassen

‘Whitelist

- Diese Aktion stellt die jeweilige Mail zu und sorgt dafiir, dass Mails dieses
Absenders zukiinftig nicht mehr als SPAM deklariert werden

Loschen
-+ Hiermit 16schen Sie die jeweilige Mail

Sie haben auch die Moglichkeit mehrere oder alle Mails {iber das Marker-Feld links auszuwahlen
und diese Aktionen fiir die Auswahl anzuwenden. Aulerdem konnen Sie die Auswahl auch als
SPAM oder NICHT SPAM markieren, wodurch ihr personlicher Filter angelernt wird.

Uber den Meniipunkt Einstellungen, gelangen Sie in den Einstellungsbereich Thres Quarantine-
Box.
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WICHTIG

Bitte haben Sie dafiir Verstdndnis, dass wir nur die von uns vorausgewdhlten Standardeinstellungen
unterstiitzen kdnnen. Samtliche Anderungen die sie persénlich vornehmen sind auf eigene Gefahr.
Grundsitzlich sind keine Probleme zu erwarten und der versierte Anwender wird sehr gut mit den
selbsterkldarenden Optionen zurecht kommen. Es ist jedoch nicht auszuschlieBen, dass Thnen durch
Fehlkonfiguration Mails verloren gehen.

Beachten Sie bitte auch das kein System zur SPAM oder Viren Erkennung 100% perfekt
funktioniert, gerade in Bezug auf Viren sollten Sie sich nicht darauf verlassen, eine Absicherung
Thres Computers sollte auf jeden Fall zusdtzlich erfolgen.

Jedes System zur Filterung von E-Mails bedarf auch Threr Mitarbeit, ansonsten funktioniert es nicht
zuverldssig oder Thnen entgehen wichtige Mails, bitte haben Sie daher immer ein Auge auf den
Quarantdne-Ordner.

Sobald Sie dieses System nutzen erkldren Sie sich auBlerdem damit einverstanden, dass Thre Mails
von unseren Systemen gefiltert, verdndert und nach einem bestimmten Zeitraum auch geldscht
werden. Wir sind rechtlich dazu verpflichtet Sie darauf hinzuweisen. Sollten Sie damit nicht
einverstanden sein, miissen Sie leider auf die Nutzung dieses Systems verzichten.



